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Be Microsoft 365

Datenschutzregeln:

Verzeichnis von Verarbeitungstatigkeiten des Verantwortlichen

(gem. Artikel 30 Abs. 1 DSGVO)

sowie Datenschutzfolgeabschatzung

(gem. Art. 35 Abs. 1i. V. m. Abs. 3b DSGVO)

Diese Niederschrift bezieht sich ausschlieflich auf die Nutzung von Microsoft Office
365 im Rahmen der Verwendung am Berufskolleg Kleve und ist als Erganzung zu

bestehenden Verarbeitungsverzeichnissen zu verstehen. Es ist von vornherein fiir
den Einsatz von Office 365 fur Mitarbeitende und Lernende formuliert.
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Berufskolleg
Kleve
des Kreises Kleve

1. Allgemeine Angaben

Bezeichnung der Verarbeitungstatigkeit

Microsoft Office365 — Exchange, SharePoint,
Teams sowie Installation der Desktop- und
Mobilanwendungen

Verantwortlicher gem. Artikel 30 Abs. 1
DSGVO (Bezeichnung der Hochschule,
Anschrift, E-Mail- Adresse und
Telefonnummer)

Berufskolleg Kleve
Felix-Roeloffs-Str. 7

47533 Kleve

Tel. 02821/ 74447
info@berufskolleg-kleve.de

Falls zutreffend: Angaben zu weiteren
gemeinsam flr die Verarbeitung
Verantwortlichen (jeweils Bezeichnung,
Anschrift, E-Mail-Adresse und
Telefonnummer)

Cancom GmbH

Messerschmittstr. 20

89343 Scheppach

Lediglich Verlangerung der Lizenzen im
Rahmen des ,Campus FWU 4.0“ Vertrages

Datum der Einfiihrung

01.02.2018

Stand dieser Dokumentation

16.02.2022

Behordlicher Datenschutzbeauftragter
(Name, dienstliche Anschrift, E-Mail-Adresse,
Telefonnummer)

Landesdatenschutzbeauftragte
Bettina Gayk

Postfach 20 04 44

40102 Dusseldorf

Datenschutzbeauftragter des Berufskolleg
Kleve

Michael Duismann
michael.duismann@berufskolleg-kleve.de

2. Zwecke der Verarbeitung (Art. 30 Abs. 1 S. 2 lit b DSGVO)

des Berufskollegs

bei der

Zweck
Besonders sind dies:

Chatfunktion

Riickmeldungen

IT-gestiitzte Zusammenarbeit der Mitarbeitenden und Lernenden
Exchange Online, Sharepoint Online und der Lernplattform Teams.

Unterstutzung des Berufskollegs bei der Erfullung ihrer durch
Rechtsvorschriften zugewiesenen Aufgaben mit Hilfe von Microsoft
Office 365 zur Umsetzung des Bildungs- und Erziehungsauftrags,
Abwicklung der
Verwaltungs-tatigkeiten, z. B. die Zeugniserstellung gehoren nicht
dazu. Diese werden im sog. Verwaltungsnetz abgewickelt, das nicht
in Verbindung mit Microsoft Office 365 steht.

E-Mailkommunikation mit Termin- und Ressourcenverwaltung,
gemeinsame Kalender, Office 365 Gruppen

Bereitstellung und Austausch von Dokumenten
Projektverwaltung zur Organisation der schulischen Ablaufe,

Lernplattform Teams mit Notizblichern, Bereitstellung von
Unterrichtsmaterialien,

Nutzung der Desktopversion von Office und mobiler Apps

mittels der Microsoft Office 365 Dienste

internen Aufgaben und Ablaufe.

mit

Aufgaben Terminabgabe,
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Name des eingesetzten
Verfahrens

Microsoft Office 365’

Dienstbeschreibungen

Eine aktuelle und vollstandige Dienstbeschreibung ist bei
Microsoft dokumentiert?

3. Rechtsgrundlagen:

e Bestimmungen der Schulvorschriften NRW

Art. 6 und 9 DSGVO

Art. 6 Abs. 1S. 1 lit cund e DSGVO

Zustandige Aufsichtsbehorde

4. Beschreibung der Kategorien betroffener Personen (Art. 30 Abs.1S. 2

lit. ¢)

e Mitarbeitende: Lehrkrafte, Personal der Schulverwaltung, Mitarbeitende der
Schulsozialarbeit, Hausmeister*innen
e Alle Lernenden, die welche das Berufskolleg besuchen oder besucht haben (letzteres

zeitlich eingeschrankt)

5. Beschreibung der Kategorien von personenbezogenen Daten (Art. 30

Abs. 1S. 2 lit. ¢)

Daten zu Mitarbeitenden

Grunddaten (Name, Vorname, Anzeigename, Anmeldename)
Gruppenzugehorigkeiten in Teams, ggf. Besitzerstatus
Weitere Daten, je nach Nutzung, z. B. Beitrage im Team,
Aufzeichnungen im Kursnotizbuch

Daten der Lernenden

Grunddaten (Name, Vornamen, Anzeigename,
Anmeldename, Funktion)

Klassenbezeichnung

Gruppenzugehorigkeiten in Teams

Weitere Daten, je nach Nutzung, z. B. Beitrage im Team,
Aufzeichnungen im Kursnotizbuch

Daten aller Nutzer

Grunddaten (Name, Vornamen, Anzeigename,
Anmeldename, Funktion)

Berechtigungen

Log-Daten (Datum der letzten Passwortdnderung, Datum
der letzten Anmeldung, GroRRe und Zahl der gespeicherten
Daten; Login-Standort (ungenau), z. B. Diisseldorf oder
Duisburg)

Historisierung (Information lber
angelegte/geanderte/geldschte Datensatze)

thttp://aka.ms/Wkcowi

2 https:/ /technet.microsoft.com/enus/library/office-365-service-descriptions.aspx
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Von den Nutzern erzeugte ¢
Inhalte und Einstellungen

oder Fragen)

e personliche Einstellungen

e Angaben in Nutzerprofil

gespeicherte Inhalte in E-Mail, Chats, Kalendereintrage,

Kommentare, Datenbankeintrage

e Weitere Faktoren zur Anmeldung mittels Multi-Faktor-
Authentifizierung (Telefon oder private E-Mail oder App

Besondere Kategorien
personenbezogener Daten
(Art. 9)

keine

6. Kategorien von Empfangern, gegenlber denen die personen-
bezogenen Daten offengelegt worden sind oder noch werden (Art. 30

Abs. 1

S. 2 lit. d)

Empfanger

Zweck

Daten

Intern

Mitarbeitende,

Zusammenarbeit und
IT- gestutzter

Eingeschrankte Lese- und/oder
Schreibrechten in den Teams und Office
365 Gruppen, deren Mitglied sie sind

Lernende Unterricht und in den Dokumentenbibliotheken
und offentlichen Kalendern, die ihnen
freigegeben wurden.

Konfiguration, Administrative Lese-, Schreib- und
Uberwachung und Loschrechte entsprechend den ihnen
Systembetreuer

Sicherung des
Betriebs, Support

zugeteilten Rechten auf alle oder
bestimmte Office 365 Dienste

Extern

Alle Empfanger von
E-Mails

Kommunikation

Anzeigename, E-Mailadresse

Ireland Operations
Limited,
Carmanhall Road,
Sandyford
Industrial Estate,
Dublin 18, Irland

Dienstbereitstellung,
Service und Support

von den Benutzern gespeicherte Daten:
Die Speicherung erfolgt nur innerhalb
der EU in nach ISO 27001, 27002, ISO/IEC
27018 zertifizierten Rechenzentren im
Rahmen des AV Vertrags® (Anhang 1),
der die EU-Standardvertragsklauseln
enthalt. In der Regel ist der Speicherort
Deutschland (z. B. Teams, Exchange,
Sharepoint usw.) nur in Ausnahmefallen
(z. B. Forms) ein anderes EU-Land*
Anmeldedaten: Speicherung in allen
Microsoft-Anmeldeservern

3 http://aka.ms/Wkcowi i. V. m.
4 https://docs.microsoft.com/en-us/microsoft-365/enterprise/0365-data-
locations?geo=UnitedStates%23germany&view=0365-worldwidettgermany
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7. Ubermittlungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation (Art. 30 Abs. 1S. 2 lit. e)

Microsoft Ireland hat sich den EU-Standardvertragsklauseln unterworfen und beschreibt
den Zugriff auf Kundendaten.®

Wenn ein neuer Dienst in Office 365 angeboten wird, werden die damit verbundenen Daten
oft in den USA verarbeitet. Diese Dienste werden von der innehabenden Person der
Stabsstelle ,Digitale = Kommunikation, Information und Unterrichtsgestaltung”
ausgeschaltet, die Lizenz wird nicht an Lernende ausgegeben.

8. Fristen fur die Loschung der verschiedenen Datenkategorien (Art. 30
Abs. 1S. 2 lit. f)

Verlasst eine Mitarbeiter*in oder Lernende(r) die Schule, wird das personliche Office
365 Konto inklusive aller gespeicherten Daten geloscht. Die Nutzerdaten konnen
noch 30 Tage nach der Loschung wiederhergestellt werden. Danach sind die Daten
unwiderruflich geloscht.

9. Technische und organisatorische Malsnahmen (Art. 32 Abs. 1 DSGVO)

Die technisch-organisatorischen MaBnahmen in den EU-Rechenzentren von
Microsoft Irland sind durch die Zertifizierung und die Angaben in diesem Link
https://www.microsoft.com/de-de/trust-center/privacy aufgefiihrt. Die
verbleibenden MaBnahmen, die hier beschrieben wird, sind die MaBnahmen zur
Sicherung des Internet-Zugangs zu den Microsoft Diensten in Office 365 und zur
sicheren Speicherung von Zugangsdaten auf den Clients des Verantwortlichen.

die Anmeldung an Office 365 erfolgt mit Hilfe
einer sog. ,Reinen Cloud-ldentitat”. Jede
teilnehmende Person erhalt mit der
Kontrolle des Zutritts/ |Nutzerkennung ein Erstpasswort, welches
Zugangs/Zugriffs bei der Erstanmeldung verandert werden
muss. Jede teilnehmende Person darf das
Zugriffspasswort selbst tiber ein Self-Care-

Vertraulichkeit (Art Center andern.
32 Abs. 1 lit. b DS- Administrativer Zugriff auf die Office 365

GVO) Instanz des Berufskolleg Kleve ist auf d.i.e
von der Schule ernannten Stabsstelle fur
digitale Kommunikation, Information und
Unterrichtsgestaltung,
Digitalisierungsberatende fiir jede Abteilung
und die fir die IT-Infrastruktur beauftragte
Person beschrankt. Es ist geplant, weitere
Personen mit der Verwaltung von
Passwortern zu betrauen, um einen

Trennungskontrolle

5 https:/ /www.microsoft.com/de-de/trustcenter/privacy/data-management/data-access
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reibungslosen Unterrichtsablauf zu
gewahrleisten.

Integritat (Art. 32
Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

Im Rahmen der Nutzung von Microsoft
Online Diensten liegt die Umsetzung der
Weitergabekontrolle bei Microsoft. Microsoft
setzt im Rahmen der Onlinedienste bei der
Dateniibertragung uber das Internet auf TLS
Verschliisselung (https Protokoll)®.

Eingabekontrolle

Die Konsistenz und Giiltigkeit der
Benutzerkonten in den Office 365 Instanzen
ist durch die Anmeldung der Benutzer, die
Sichtbarkeit der Benutzerkonten in den
Adresslisten und Verzeichnissen
gewahrleistet.

Verfugbarkeit und
Belastbarkeit (Art. 32
Abs. 1 lit. b DS-GVO)

Verfuigbarkeitskontrolle

Alle Benutzer-Anmeldedaten und
Nutzerdaten liegen in den Microsoft EU-
Rechenzentren (i. d. R. in Deutschland) und
sind durch die spezifischen
SicherheitsmaBnahmen von Microsoft
geschiitzt, insbesondere durch die Backup-
Strategien von Microsoft (Datei-
Versionierung, Spiegelung der virtuellen
Instanzen).

Rasche
Wiederherstellbarkeit
(Art. 32 Abs. 1 lit. ¢ DS-
GVO);

Dies ist serverseitig durch die mehrfache
Spiegelung der virtuellen Instanzen in den
Office 365 Instanzen gesichert (Microsoft
Servicevertrag), Nutzerdaten in Office 365
konnen vom Nutzer selbst mit einem Klick
auf den Stand eines friiheren Zeitpunkts
wiederhergestellt werden.

Verfahren zur
regelmaRigen
Uberpriifung,
Bewertung und
Evaluierung (Art. 32
Abs. 1 lit. d DS-GVO;
Art. 25 Abs. 1 DS-
GVO)

Datenschutz-
Management

Die regelmaRige Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der
technischen und organisatorischen
MaBnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung wird durch die
Zertifizierung des Auftragnehmers gemaR
Art. 42 DS-GVO gesichert.

Incident-Response-
Management

Falls ein illegitimer Zugriff auf eine Office
365 Instanz erfolgt, sind 2 Szenarien maglich:
es werden zusatzliche Konten erstellt oder
es werden Konten geloscht. Geloschte
Konten und damit zusammenhangende
Daten und E- Mails konnen in Office 365 teils
durch den Nutzer selbst, und teils durch
einen speziellen Papierkorb, auf den nur der
Administrator Zugriff hat, wiederhergestellt

werden. Zusatzliche Konten erscheinen in

6 https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption?view=0365-worldwide
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den Adressbiichern und konnen kurzfristig
geloscht werden.

Die Mitarbeiter werden von den
Systembetreuern auf die Moglichkeiten der
Pseudonymisierung und sparsamen
Speicherung personenbezogener Daten in
Office 365 hingewiesen und dabei
unterstiitzt. (z. B. Weigerung der
Standortfreigabe bei der Nutzung der
mobilen Teams-App)

Die Office 365 Instanz gehort dem
Auftraggeber, der allein Zugriff auf die
Auftragskontrolle Nutzdaten hat. Dritte (z. B. Rechenzentren)
werden nicht zur Verwaltung der
Nutzerdaten eingesetzt.

Datenschutzfreundliche
Voreinstellungen (Art.
25 Abs. 2 DS-GVO);

10. Datenschutzfolgeabschatzung

Die Datenschutzfolgeabschatzung ist gem. Art. 35 Abs. 1i. V. m. Abs. 3 lit b DSGVO nur dann
erforderlich, wenn die Datenerhebung ein hohes Risiko fiir die Rechte von Freiheiten
natlirlicher Personen darstellt. Das ist zwar bezuglich der Office Instanz des Berufskolleg
Kleve nicht der Fall, trotzdem sollen die MaBnahmen erlautert werden, die zum Schutze von
Lernenden und Mitarbeitenden ergriffen werden, um datenschutzrechtlichen Bedenken
entgegenzutreten und die Sicherheit aller Beteiligten zu gewahrleisten. Unter Bezugnahme
auf die sechs Datenschutz-Grundregeln der DSGVO sollen diese MaRnahmen im Folgenden
erlautert werden:

Die sechs Datenschutz-Grundregeln fiir die Verarbeitung personenbezogener Daten
in der DSGVO:

1. RechtmaRigkeit und Transparenz
Die Verarbeitung von personenbezogenen Daten ist rechtmaRig, wenn der

Erlaubnistatbestand nach Art. 6 Abs. 1lit. a DSGVO vorliegt. Demnach muss jede/r
Nutzer/in seine Einwilligung zu der Verarbeitung der sie betreffenden Daten fiir einen oder
mehrere bestimmte Zwecke geben. Die Abgabe der Einwilligung ist rechtmaRig,
sofern die/der Nutzer/in das sechzehnte Lebensjahr vollendet hat. Wurde das sechzehnte
Lebensjahr noch nicht vollendet, so ist die Verarbeitung nur durch die Einwilligung oder
Zustimmung des Tragers der elterlichen Verantwortung rechtmaRig. Das Berufskolleg Kleve
verscharft diese Regel und bindet gesetzliche Vertreter bei allen minderjahrigen
Schiilerinnen/Schiilern bei der Einwilligung ein.

Die Erhebung, Verarbeitung und Speicherung der personenbezogenen Daten
dient dem Ziel, den beteiligten Personen des Systems ,Schule‘ ausgewahlte Programme der
Office 365 Anwendung, fur den Zeitraum von Ein- bis Austritt aus dem System, kostenlos zur
Verfligung zu stellen. Dies dient dem Zweck die Schulorganisation fiir
die Nutzer/innen sowie  der  Erleichterung der digitalen untereinander in  der
Schule. Dariiber hinaus wird das Softwarepaket fuir unterrichtliche Zwecke genutzt, z. B. im
Rahmen des Unterrichts auf Distanz wahrend Pandemie-SchutzmaBnahmen.

Die dafiir notwendigen Daten werden zunachst von der Schule erhoben. Im Anschluss daran
erhalt der IT-Dienstleister ,Mr. Byte“, liber den die Schule Office 365 bezieht, die

20220330_Verarbeitungstatigkeiten_Folgeabschatzung_0365_JANF 8
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Daten, welcher dann die Einrichtung der jeweiligen Accounts vornimmt. Diese sowie weitere
Daten, die bei der Benutzung verschiedener Office-Anwendungen anfallen, werden fir
den o. a. Zeitraum von der Microsoft Corporation in Deutschland (Teams, OneDrive,
OneNote, Exchange) oder in anderen Mitgliedsstaaten der EU gespeichert .’ Sie unterliegen
somit der DSGVO einschlieBlich der 1SO 27001 und der ISO 27018.2 Die gespeicherten
Daten werden anonymisiert  (Einstellung durch die Administration der Schule
gewahrleistet), sodass sie keinem/keiner Nutzer/in zugeordnet werden kann.

2. Zweckbindung

Die personenbezogenen Daten dirfen nur fir ,festgelegte, eindeutige und legitime Zwecke*
verarbeitet werden.- Da alle Beteiligten des Systems Schule eine Office 365 Lizenz mit
individueller Benutzerkennung erhalten, ist es erforderlich den Vor- und Nachnamen zu
verarbeiten. Zudem ist es bei den Schiilern/innen notwendig, die Klassenbezeichnung zu
erganzen, um eine genaue lIdentifikation zwischen den verschiedenen Akteuren zu
gewahrleisten. Eine weitere Verarbeitung, seitens der Schule, erfolgt nicht, weshalb die
Voraussetzung der DSGVO als erfullt angesehen werden kann.

3. Datenminimierung

Mit dem vorherigen Punkt einhergehend wird auch die dritte Datenschutzregel erfullt.
Demnach missen die personenbezogenen Daten ,dem Zweck angemessen“ und ,auf das
fur den Zweck der Verarbeitung notwendige MaR beschrankt sein®. Weitere, als die im Punkt
(2) angegeben, personlichen Daten sind nicht notwendig.

4, Richtigkeit und Korrektur

Die erforderlichen personenbezogenen Daten, zwecks Einrichtung des Office 365 Accounts,
werden dem Anmeldebogen entnommen, welcher von jedem/jeder Schiiler/in bei der
Einschulung ausgefullt werden muss. Es kann also davon ausgegangen werden, dass die
Daten gemaR Art. 5 Abs. 1 lit. d DSGVO i. d. R.t sachlich richtig sind.

Sollten sich die personenbezogenen Daten zu einem spateren Zeitpunkt andern, sich als
unvollstandig oder fehlerhaft darstellen, werden diese umgehend geloscht oder berichtigt,
wodurch neben dem Art. 5 Abs. 1 lit. d DSGVO auch dem Art. 16 DSGVO gerecht wird. Die
Korrektur oder Loschung erfolgt durch die schulinterne Administration.

5. Speicherbegrenzung und Recht auf Vergessen

Die personenbezogenen Daten missen ,in einer Form gespeichert werden, die die
Identifizierung der betroffenen Personen nur so lange ermoglicht, wie es (...) erforderlich
ist“. Dies bedingt auch das Recht auf Loschung bzw. Vergessenwerden.” Demnach miissen
die personenbezogenen Daten unverziiglich geloscht werden, sofern
der Verarbeitungsweck, fur die sie erhoben wurden, nicht mehr notwendig ist oder die
betroffene Person ihre Einwilligung gemaR Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2 DSGVO
widerruft.

Dem Tatbestand wird gerecht, da mit dem IT-Dienstleister ,Mr. Byte” vertraglich vereinbart
wurde, dass alle entsprechenden Daten nach Aufforderung geloscht werden. Daruber
hinaus werden auch die gespeicherten Daten bei der Microsoft Corporation geloscht. In
diesem Zusammenhang ist zwischen dem aktiven und dem passiven

7 https://docs.microsoft.com/en-us/office365/enterprise/0365-data-locations?geo=UnitedStates#germany
8 https://docs.microsoft.com/de-de/microsoft-365/compliance/offering-iso-27001?view=0365-worldwide
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Loschszenario zu unterschieden. Die passive Loschung tritt ein, sobald das Abonnement der
Schule endet oder beendet wird. Dadurch werden alle in Office 365 gespeicherten
Kundendaten, nach einem Aufbewahrungszeitrum von 180 Tagen, geloscht. Die Loschung ist
spatestens 90 Tagen danach vollstandig abgeschlossen. Das aktiven Loschszenario wird
durch die zustandigen Administratoren ausgelost, immer wenn Nutzer/innen aus dem
System ,Schule’ ausscheiden oder die Einwilligung widerrufen wird. Die personlichen Daten
und die Kundendaten respektive Kundeninhalte hinsichtlich Kennworter, Zertifikate,
Textdateien, Bilddateien etc., welche durch Dienste in Office 365 verwendet werden, sind
nach Loschantrag durch den Administrator noch hochstens 30 Tage bei
der Microsoft Corporation gespeichert. Die identifizierbaren Informationen, mit denen der
Benutzer eines Microsoft-Diensts identifiziert oder verwendet werden kann, sind spatestens
nach 180 Tagen vollstandig geloscht.®

6. Integritat und Vertraulichkeit

Es muss eine angemessene Sicherheit der relevanten Daten sichergestellt werden. Dies
umfasst die Datensicherheit vor Verlust, Zerstorung oder Beschadigung sowie vor
unbefugter bzw. unrechtmaRiger Verarbeitung.

Dies wird bspw. dadurch gewahrleistet, dass der Zugang fiir Gaste zu dem schulinternen
System unterbunden ist, wodurch keine aulRenstehenden Personen in das System nach
Nutzer/innen suchen konnen. Alle Accounts sind durch individuelle Passworter geschiitzt,
die jede/r Nutzer/in selbst wahlt. Diese Passworter sind fiir die Administratoren der Schule
sowie anderen Beteiligten unbekannt und konnen nicht eingesehen werden. Von der
Nutzung von externen Apps, die nicht von der Schule vorgegeben werden, wird dringend
abgeraten, da die Sicherheit und Vertraulichkeit der eigenen Daten nicht mehr
gewahrleistet werden kann.

Die Microsoft Corporation verspricht die personenbezogenen Daten der Nutzer/innen
weder zu verkaufen noch zu verleihen. Auch die Verwendung fiir Werbezwecke oder ahnliche
kommerzielle Zwecke wird ausgeschlossen.

Microsoft gibt an:

“Fiir Microsoft-Produkte, die von Ihrer K-12 Schule (Primar- und Sekundarbereich)

bereitgestellt werden, einschlieflich Microsoft 365 Education, wird Microsoft:

e neben den fiir autorisierte Bildungs- oder Schulzwecke erforderlichen Daten keine
personenbezogenen Daten von Schiilern/Studenten erfassen oder verwenden,

e personenbezogene Daten von Schiilern/Studenten weder verkaufen noch verleihen,

e personenbezogene Daten von Schiilern/Studenten weder zu Werbezwecken noch zu
dhnlichen kommerziellen Zwecken wie Behavioral Targeting von Werbung fiir
Schiiler/Studenten verwenden oder freigegeben,

e kein personliches Profil eines Schiilers/Studenten erstellen, es sei denn, dies dient der
Unterstlitzung autorisierter Bildungs- oder Schulzwecke oder ist von den Eltern,
Erziehungsberechtigten oder Schiilern/Studenten im angemessenen Alter genehmigt,
und

e seine Anbieter, an die personenbezogene Daten von Schiilern/Studenten ggf. zur
Erbringung der Bildungsdienstleistung weitergegeben werden, dazu verpflichten,

9 https://docs.microsoft.com/de-de/office365/enterprise/office-365-data-retention-deletion-and-destruction-
overview
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dieselben Verpflichtungen fiir personenbezogene Daten der Schiiler/Studenten zu
erfullen.”

Verbleibendes Restrisiko:

Ein Restrisiko besteht bezuglich des als Cloud-Act bekannten Gesetzes aus den USA in
Verbindung mit dem Privacy-Shield Abkommen zwischen den USA und der Europaischen
Union, sowie dem sog. Schrems II-Urteil des EuGH aus dem Jahre 2020. Der ,Cloud Act” regelt
die Herausgabe von Daten an US-Behorden, auch wenn diese nicht in den USA, z. B. in
Deutschland gespeichert sind.

Das Berufskolleg Kleve nimmt dieses latente Restrisiko ernst und sorgt dafiir, dass auf
Initiative des Berufskollegs keine Daten entstehen, die bei Herausgabe an US-Behorden, z.
B. in Strafverfahren relevant sind. Auch Microsoft schiitzt die Kundendaten und geht gegen
jede einzelne Anfrage gerichtlich vor.”

Ausfiihrungen zusammengetragen von Thorben Broekmann, Fabian Dillhardt und Frank JanRen (Digitalisierungsbeauftragte
bzw. Inhaber Stabsstelle Digitale Kommunikation, Information und Unterrichtsgestaltung)

10 https://privacy.microsoft.com/de-de/privacystatement#mainnoticetoendusersmodule
11 https://news.microsoft.com/de-de/im-daten-dschungel-wie-microsoft-mit-dem-cloud-act-umgeht/
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11. Speicherorte fur verschiedene Office 365 Dienste

Anmerkung: Die in den USA angesiedelten Microsoft Dienste Viva und Yammer sind
Mitarbeitenden und Lernenden nicht zuganglich

Germany

¥ Click to expand

Service Location
Exchange Online Germany
OneDrive for Business Germany
SharePoint Online Germany
Microsoft Teams Germany
Office Online & Mobile Germany
EOP Germany
Intune European Union

Planner

Sway

Yammer

OneMote Services

Stream

Whiteboard

Forms

Viva Connections

Viva Topics

Viva Learning

European Union

United States

European Union

Germany

European Union

European Union

European Union

Germany

Germany

European Union

Viva Insights - Personal Germany

Viva Insights - Manager/Leader AAD org data only European Union

Viva Insights - Manager/Leader with 3rd party HR data only United States

Viva Insights - Advanced United States
Quelle:

https://docs.microsoft.com/en-us/microsoft-365/enterprise/ 0365-data-locations?geo=UnitedStates%23germany &view=0365-
worldwideftgermany

20220330 _Verarbeitungstatigkeiten_Folgeabschatzung_ 0365 JANF 12


https://docs.microsoft.com/en-us/microsoft-365/enterprise/o365-data-locations?geo=UnitedStates%23germany&view=o365-worldwide#germany
https://docs.microsoft.com/en-us/microsoft-365/enterprise/o365-data-locations?geo=UnitedStates%23germany&view=o365-worldwide#germany

	1. Allgemeine Angaben
	2. Zwecke der Verarbeitung (Art. 30 Abs. 1 S. 2 lit b DSGVO)
	3. Rechtsgrundlagen:
	10. Datenschutzfolgeabschätzung
	11. Speicherorte für verschiedene Office 365 Dienste

